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ZASADY BEZPIECZENSTWA

Urzadzenia elektryczne podczas pracy lub badan podtgczone sg do zrddet energii elektryczne;j.

W zwigzku z tym na niektérych czesciach urzadzenia mogg wystepowac niebezpieczne napiecia elektryczne.
Napiecia takie mogg sie ponadto utrzymywaé¢ na wybranych elementach lub koncéwkach urzadzenia
rodwniez przez pewien czas po odfgczeniu od zasilania. Zaniechanie przestrzegania ostrzezen, niepoprawne
lub niewtasciwe uzytkowanie urzadzenia moze narazi¢ personel na cierpienie a/lub urzadzenie na
uszkodzenie.

Poprawne i bezpieczne dziatanie urzadzenia zalezne jest od prawidtowego transportu i przenoszenia,
wiasciwego magazynowania, instalacji i odbioru, a takze od wtasciwego dziatania oraz troskliwego
utrzymywania i serwisu. Urzgdzenie winno by¢ prawidtowo uziemione.

Z tych wzgledéw prace z urzadzeniem i obstuga winny by¢ powierzane jedynie kwalifikowanemu
personelowi.

KWALIFIKOWANY PERSONEL to osoby, ktére:

- sg upowaznione do instalacji, wprowadzenia do ruchu oraz obstugi urzadzenia i systemu z ktorym
urzadzenie wspotpracuje,

- sg upowaznione do operacji tgczeniowych w polach rozdzielni zgodnie z instrukcjami bezpieczeristwa,

- sg przeszkolone w zakresie zgodnej ze standardami, bezpiecznej obstugi aparatury,

- sg przeszkolone w zakresie BHP i udzielania pierwszej pomocy.

UWAGA

Dokumentacja modutu GP-0, GP-1 i GP-2 zawiera niezbedne instrukcje instalacji, uruchamiania i dziatania
urzadzenia. Niemniej, niniejszy dokument z koniecznosci nie obejmuje wszystkich istotnych okolicznosci ani
zawiera szczegdtowych informacji na temat wszystkich zagadnien. W przypadku watpliwosci lub
specyficznych problemdw, nalezy wstrzymaé sie z podejmowaniem dziatan do chwili uzyskania
autoryzowanego potwierdzenia. W takich przypadkach prosimy kontaktowac sie z personelem technicznym
firmy REGULUS w celu uzyskania niezbednych wyjasnien.
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1. Przedmiot i przeznaczenie
1.1. Opis ogdlny.

Przedmiotem niniejszej instrukcji s3 moduty GP-0, GP-1 i ich nastepca GP-2 — jako sprzetowo-
programowa baza przeznaczona do kompleksowej obstugi komunikacji z sterownikami uREG.
W dalszej czesci niniejszej instrukcji bedziemy postugiwac sie ogdlng nazwg modut GP.

Modut GP jest modutem komunikacji bezprzewodowej, dziatajgcym w sieci GSM. GP dedykowany
jest gtéwnie do pracy z cyfrowymi sterownikami uREG (i zabezpieczeniami rodziny CZIP).

Modut GP

Wykorzystujgc infrastrukture GSM, sterownik za posrednictwem modemdw zainstalowanych w
module GP moze przekaza¢ informacje do odpowiednich stuzb nadzoru, stuzb inzynierskich i
inwestora. Informacja moze byé przekazana w jednym z zaimplementowanych protokotdw
komunikacyjnych, jak tez i przez SMS (Short Message Send).

Modut GP oferowany jest w kilku wariantach i moze byé wyposazony w jeden lub dwa modemy
(kanaty). Liczba modeméw zalezy od zamowienia.

Moduty GP-0 byty wyposazone w modemy firmy Telit: G24, H24 (H24 F4421 ABHA), H24 (H24
F4414 ABHA).

Moduty GP-1 wyposazony jest w modem (-y) firmy Fibocom G510.

Moduty GP-2 wyposazony jest w modem (-y) firmy SIMCOM A7682E.

Jednostka centralng zarzadzajagcg modemami jest mikrokontroler ARM Cortex-M4. Ze wzgledu na
trudne warunki pracy samego sterownika, duze natezenia pola elektromagnetycznego oraz szeroki
zakres temperatur (od -10 do +70 stopni), modut pracuje z systemem operacyjnym czasu
rzeczywistego firmy REGULUS. Celem podniesienia odpornosci na zaktécenia, kod programu
wykonywane jest bezposrednio z pamieci Flash, a dane operacyjne jak i uzytkowe pamietane sg w
pamieci RAM statycznej.
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1.2. Stosowane oznaczenia i skréoty

gniazdo antenowe modemu 0

gniazdo antenowe modemu 1

gniazdo DBYF sprzegu szeregowego RS-485
kanat komunikacyjny modemu 0

kanat komunikacyjny modemu 1

Lighting Emitting Diode - dioda elektroluminescencyjna, dioda
emitujgca $wiatto.

gniazdo DBYF sprzegu szeregowego RS-485
gniazdo DBYF sprzegu szeregowego RS-232
gniazdo karty SIM modemu 0

gniazdo karty SIM modemu 1

Access Point Name — nazwa punktu dostepowego GPRS obstugujgcego
pakietowg transmisje danych

Distributed Network Protocol, protokét komunikacyjny do wymiany
danych

Global System for Mobile Communications - technologia przesytania
gtosu, danych, wiadomosci tekstowych w sieci radiowej

General Packet Radio Service, pakietowego transmisja danych w
sieciach GSM.

Long Term Evolution Frequency Division Duplex - protokét IV generacji
Cat.1

Hypertext Transfer Protocol — protokoét tekstowy do wymiany danych
Protokot komunikacyjny do wymiany danych dla modutu GP-0 i GP-1

Internet Protocol — warstwa protokotu internetowego

Trasowanie danych miedzy weztami sieciowymi

Subscriber Identity Module — karta abonenta

Short Message Service — ustuga przesytu krétkich wiadomosci
tekstowych.

Typ ztgcza antenowego

Transmission Control Protocol — strumieniowy protokét transmisji i
kontroli przeptywu danych

User Datagram Protocol — protokét transmisji danych bez kontroli
przeptywu danych

Protokdét komunikacyjny znakowy firmy REGULUS

World Wide Web to ogdlnoswiatowa sie¢ komputerowa, w skrécie
nazywana WWW Ilub Web. World Wide Web jest systemem
informacyjnym opartym na publicznie dostepnych, otwartych
standardach IETF i W3C

MQ Telemetry Transport — oparty o technike publikacji i subskrypcji
wiadomosci. Protokdt dedykowany do przesytania danych o matej
przepustowosci.

Protokét dostepny tylko w kanale inzynierskim dla wersji firmware od
numeru 60h.



1.3. Wyposazenie

Modut GP wyposazony jest w:
® modem 0 lub modem 1 lub dwa modemy 0i 1.
® dwa sprzegi szeregowe RS-485 (izolowane galwanicznie) lub opcjonalnie w sprzeg RS-232 i
sprzeg RS-485 (oba izolowane galwanicznie)
® mikrokontroler ARM Cortex-M4

APN zaktadu energetycznego
DNP 3.0 lub APN publiczny
IEC 60870-5-104 Inwestorski

! !
¢ ¢

GP-1

Modem 0O

CHO ' ‘ ;

CPU

RS-485 / \ AX-485

i !
' '

tacze dyspozytarskie tacze \n_Zynierskie
Sterownika uREG Sterownika uREG
DNP 3.0 lub
IEC 60870-5-101

Rysunek pogladowy modutu GP

Modem pierwszy (CHO) dedykowany jest do komunikacji z systemem dyspozytorskim.
Udostepnia protokoty komunikacyjne akceptowane przez zaktady energetyczne i firmowy protokét
uCZIPStd jako tgcze inzynierskie.

Modem drugi (CH1) dedykowany jest do komunikacji z systemem nadzoru inzynierskiego.
Udostepnia protokét firmowy uCZIPStd i klienta HTTP.

Oprogramowanie modutu GP moze obstugiwac jedng lub dwie sieci GSM. Dostep do sieci
odbywa sie poprzez potgczenie do (nastawionego w nastawach modutu GP) APN-u.

Opis nastawien w pkt. 5.

Oba modemy mogg pracowa¢ w tym samym lub w dwdch réznych APN'ach, co jest
rownoznaczne, iz dostawcyg ustugi dostepu do sieci GSM mogg by¢é rézini operatorzy sieci GSM.
Administracjg wybranym APN-em zarzgdza operator sieci komodrkowej z ktdorym to abonent
podpisuje stosowng umowe.

Modut GP nie ma zaimplementowanego w oprogramowaniu routingu miedzy sieciami.
Tym samym, nie obstuguje przesytania pakietéw danych miedzy sieciag Modemu 0 i siecig
Modemu 1. Obie sieci sg od siebie odseparowane.
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Komunikacja systemu dyspozytorskiego SCADA i systemu inzynierskiego w dwéch rozdzielnych sieciach.
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2. Deklaracja zgodnosci i podstawowe parametry

C€

Firma REGULUS Zygmunt Liszynski,
ul. Bonin 20/28, 60-658 Poznan,
ul. Pigtkowska 122/9 - 10, 60-649 Poznan,
Polska

2.1 Deklaracja zgodnosci

Producent:

oswiadcza, ze urzadzenie:

Modut komunikacyjny GP
zgodny jest z wymaganiami zasadniczymi okreslonymi w Dyrektywie Rady Europejskiej:
Dyrektywa 2014/30/UE Parlamentu Europejskiego
z dnia 26 lutego 2014 r.
w sprawie harmonizacji ustawodawstw Panstw Cztonkowskich odnoszacych sie do
kompatybilnosci elektromagnetycznej
(wersja przeksztatcona).
i zgodne jest z rekomendacjami zawartymi w normach:
® EN 61000-6-4:2007 (Urzadzenia techniki informatycznej. Bezpieczenstwo. Czes¢ 1.
Wymagania podstawowe)

® PN-EN 61000-6-2: 2008 (Kompatybilnos¢ elektromagnetyczna (EMC) — Czes¢ 6-2 Normy
ogoblne. Odpornos¢ w srodowiskach przemystowych), i pochodne.

Sposéb uzytkowania urzgdzenia winien by¢ zgodny z wymogami zawartymi w instrukcji
uzytkowania.

M«V\/\f}\
2013.01.13, 2018.07.16, 2024.07.17. Zygmunt Liszynski
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2.2. Parametry

Napiecie: 4.75V —-5.25V
175 mA (CHO i CH1, GSM 850, GPRA Class 10),

Zasilanie: 5V DC

Prad pracy
125 mA (CH1, GSM 850, GPRA Class 10)

Napiecie: 11.0V-14.5V
200 mA (CHOi CH1, GSM 850, GPRA Class 10),

Zasilanie: 12V DC

Prad pracy
100 mA (CH1, GSM 850, GPRA Class 10)
Warunki Temperat.ura 0d-10°C do +70 °C
pracy otoczenia
Modemy firmy Telit:
Whudowane GZ4,2H424 (2H24 F4142i ABHA),
tacznosc GSM modemy H24 (H24 F4414 ABHA)
*) opcjonalnie Modemy firmy Fibocom G510
Modemy firmy SIMCOM A7682E
tacznosé erface RS-485 lub opcjonalnie RS-232
szeregowa _ _ AUX-485
*) sprzegi RS-485 i AUX-485 4 przewodowe
DNP 3.0 (slave)
Kanat CHO IEC 60870-5-104 (slave)

uCZIPStd (slave)
HTTP (master)

Kanat CH1 MQTT *)(master)

DNP 3.0 *)(master)

*) - dla wersji firmware >= 60

Protokoty
komunikacyjne

DNP 3.0 (master)

RS-485 IEC 60870-5-101 (master)
AUX-485 uCZIPStd (master)
Ztacze antenowe SMA
Modem Fibocom

Supported Bands:

Quad Band 900/1800MHz 850/1900MHz
TX Power: 800/900MHz class 4(2W)
1800/1900MHz class 1(1W)

RX Sensitivity: -109dBm(850/900MHz)
-108dBm(1800/1900MHz)
Internal TCP/UDP GPRS SMS

G510




Multi-slot class 10 (4 Down; 2 Up; 5 Total) Max BR
Downlink 85.6 Kbps
Coding Scheme CS1-CS4 MUX Basic Mode MO/MT Text
and PDU modes Cell broadcast

Telit
G24

Supported Bands:
GSM 850/GSM 900
SMS
Multi-slot class 10 (4 Rx/2 Tx/5 Sum)
Max Downlink BR 85.6 kbps
Coding scheme CS1-CS4
Class B GSM 07.10 multiplexing protocol

Telit
H24

Supported Bands:
850, 900, 1800, 1900 MHz
SMS
Technologies: GSM, GPRS, EDGE, HSDPA
Maximum Upload Speed: 5.76 Mbps
Maximum Download Speed: 7.2 Mbps

SIMCOM
A7682E

Supported Bands:
GSM/GPRS band 900/1800MHz
EGSM900: 4 (33dBmz 2dB)
DCS1800: 1 (30dBm= 2dB)
EDGE:

EGSM900: E2 (27dBm= 3dB)
DCS1800 : E1 (26dBm+3dB/-4dB)
LTE-FDD:

FDD B1/B3/B5/B7/B8/B20
Europe: 800,900,1800,2100,2600 MHz
LTE power level: 3 (23dBm+2.7dB)
Category: CAT1
LTE power level: 3 (23dBm+2.7dB)
10 Mbps (DL), 5 Mbps (UL)

Stosowne dane techniczne zawarte sg w dokumencie 'Technical Information’.
e Motorola G24-L Developer's Guide.

e Module Hardware Description. April 15, 2008 6802984C05-C.

e G510 Hardware User Manual Version: V1.0.8
e A7682E Hardware Design V1.06
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2.3. Dane konstrukcyjne i techniczne

Modut GP zostat zaprojektowany jako element grupy modutéw sktadowych rodziny
urzadzen zabezpieczajacych i sterownikéw pola uREG. Przewidziany jest w pierwszym rzedzie do
bezposredniego montazu w gniazdach (slotach: 6 .. 13) obudowy sterownika w trybie plug&play.
Uzupetnia wéwczas funkcjonalnos¢ urzadzenia o bezprzewodowy zdalny dostep w trybie GPRS do
zawartych w nim informacji i umozliwia zdalne sterowanie urzadzeniem.

Modut po zainstalowaniu w gniezdzie pudta obudowy, wyposazeniu w aktywne karty SIM,
zainstalowaniu anten oraz po skonfigurowaniu i lokalnym podtgczeniu do modutu IF-x (np. IF-7) jest
gotowy do petnienia swych funkcji. Opis modutu IF-x znajduje sie w rozdziale 7 w DTR
‘UREG Uniwersalny Sterownik Pola Instrukcja obstugi’.

GP wyposazony jest w sterownik komputerowy, ktdry nadzoruje i legalizuje przeptyw informaciji
miedzy uzytkownikiem zewnetrznym a srodowiskiem informatycznym uREG'a.

T-dD

CHO
ANT O SIM O

GP w petnej wersji wyposazeniowej obstuguje dwa kanaty komunikacyjne

W sktad kazdego kanatu wchodzg nastepujgce komponenty:

® modut telefonii komodrkowe;j firmy Telit lub Fibocom lub SIMCOM

® modut gniazda karty SIM 6-cio pinowej typu push-push,

® wejscie antenowe typu SMA

® modutizolowanego galwanicznie sprzegu transmisyjnego RS485 wraz z gniazdem DB9F,

® zasilacz 12VDC/ 3.4 VDC,

® zasilacz izolowany galwanicznie 5 VDC/ 5VDC,

® zasilacz mikrokontrolera 5VDC/ 3 VDC

® sprzeg wewnatrzsystemowy 12C izolowany galwanicznie,

® zespotu 3 lampek LED do indykaciji:

® mikrokontroler komputerowy (ARM cortex-M4) z pomocniczg pamiecia i zegarem czasu
rzeczywistego.
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Sygnalizacja

Modut GP posiada 6 lampek LED, po 3 dla kazdego modemu. Kazda z trzech lampek emituje swiatto
o innej barwie. Lampki ponumerowane sg od 1 do 3.

Znaczenie lampek:

® lampka w kolorze czerwonym — indykacja komunikacji GSM (zalezna od producenta modutu
komunikacyjnego)

° GP-0
= pulsacyjny —> transfer danych,
= intensywny ciagty -> reset modutu GPRS,
= brak $wiecenia —> oczekiwanie na dane,
o GP-1

= wolny pulsacyjny ok. 1 sekundy stan swiecenia i 1 sekundy brak swiecenia ->
modem faczy sie z stacjg bazowg lub brak sygnatu (brak anteny),

m  dtugi z krétkimi przygasnieciami -> modem loguje sie do APN,

= krétkie migniecia ok. 50 ms co ok. 500 ms -> modem zalogowany do sieci; transfer
danych,

o GP-2

= wolny pulsacyjny ok. 1 sekundy stan swiecenia i 1 sekundy brak Swiecenia ->
modem taczy sie z stacjg bazowg lub brak sygnatu (brak anteny),

= pulsacyjny co 500 ms -> modem zalogowany do sieci; transfer danych.

o lampka CH1 swieci Swiattem ciggtym, a lampka CHO pulsuje co 1s. przez ok.10 sekund,
po podaniu zasilania/po resecie -> modut GP w trybie BOOT;

o lampka LED (CH1) pulsuje przez ok. 30 sekund po wyjsciu z trybu BOOT -> modut w
trybie gotowosci do przyjecia komunikacji z programem Monitor3 (nastawianie
bezposrednie);

o krotkie mrugniecie -> przyjecie komunikatu sterujgcego.
® lampka w kolorze zielonym
© jedno pojedyncze mrugniecie ok. 500 ms -> karta SIM zaakceptowana;
© pulsacyjnie raz na sekunde, na ok. 250 ms -> modem zalogowany do APN;

© pulsacyjnie lub z dtuzszymi okresami $wiecenia -> transfer danych.
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3. Instalacja

3.1. Instalacja modutu.
Modut GP moze zostaé zainstalowany w wolnym slocie obudowy (sposréd slotéw 6 — 13)
sterownika UREG (niezaleznie od rozmiaru obudowy, zazwyczaj jednak w slocie ostatnim).

Modut zasilany jest z poktadowego zasilacza sterownika.

Instalacji modutu GP mozna dokonac tylko i wytacznie przy wytaczonym zasilaniu sterownika !

Instalacja modutu polega na wsunieciu modutu GP w slot sterownika UREG, nastepnie
dokreceniu wkretéw z boku obudowy, celem uniemozliwienia wysuniecia modutu z obudowy.

Zdjecie pogladowe z modutem GP zainstalowanym w slocie 6 obudowy 7p sterownika uREG.

Alternatywng opcjg zamowieniowa jest wykonanie przystosowane do instalacji zewnetrzne;.
Modut GP zamykany jest wéwczas w obudowie z tworzywa ABS i wyposazony w zewnetrzny
zasilacz 12 VDC. Dostepne sg warianty:

® GP-x/1 (RS-485) — jeden modem dla tgcza inzynierskiego,

® GP-x/1 (RS-232) — jeden modem dla tacza inzynierskiego (dla zabezpieczen rodziny CZIP),

® GP-x/2 (RS-485) — dwa modemy, jeden dla dyspozycji ruchu, drugi dla tacza inzynierskiego.
® GP-x/2 (RS-485) — dwa modemy, jeden dla dyspozycji ruchu, drugi dla tgcza inzynierskiego.
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3.2. Procedura instalacji

3.2.1.

Procedura instalacji modemu wewnetrznego ze sprzegami RS-485

Instalacje przeprowadzamy w krokach:

1.
2.

10.

I1.

Wytaczamy zasilanie pomocnicze sterownika uREG !

Odkrecamy zaslepke w slocie 6. obudowy 7p (lub w slocie 6 .. 13 obudowy 10p /14p).

Zaslepka mocowana jest dwoma wkretami M3 (klucz imbus 2mm) po bokach obudowy
sterownika UREG.

Usuwamy zaslepke.
Wsuwamy w prowadnice slotu modut GP; mocujemy modut wkretami M3.

Umieszczamy karty SIM - odpowiednio z przeznaczeniem - w slotach SIMO i SIM1 przez
wsuniecie, do klikniecia. Przeznaczenie opisano w dalszej czesci niniejszej instrukcji.

Do gniazd antenowych (ANTO i ANT1) dokrecamy anteny (wchodzg w zakres dostawy).

Gniazdo DB-9F AUX-485 tacza inzynierskiego w module GP faczymy przewodem tasmowym
(zawartym w komplecie) z gniazdem DB-9F AUX-485 w module IF-x sterownika i mocujemy
trwale oba wtyki DB-9M wkretami UNC4-40.

Gniazdo DB-9F RS-485 tacza inzynierskiego w module GP taczymy przewodem tasmowym
(zawartym w komplecie) z gniazdem DB-9F RS-485 w module IF-x sterownika i mocujemy
trwale oba wtyki DB-9M wkretami UNC4-40.

Zataczamy zasilanie sterownika uREG.

Bezposrednio po zasileniu porty RS-485 i AUX-485 przez ok. 10 sekund pracujg w trybie
BOOT (bootloader'a). Nastepnie modut GP przechodzi do trybu tgcza inzynierskiego i w nim
pracuje przez ok. 30 sekund.

Procedura konfiguracji modemu zostata opisana w punkcie 5 Nastawienie modutu GP.
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3.2.2.

3.2.3.

Procedura instalacji modemu zewnetrznego ze sprzegami RS-485
Instalacje przeprowadzamy w krokach:
Wytaczamy zasilanie modutu GP.

Umieszczamy karty SIM - odpowiednio z przeznaczeniem - w slotach SIMO i SIM1 przez
wsuniecie.

Do gniazd antenowych (ANTO i ANT1) dokrecamy anteny.

Gniazdo DB-9F AUX-485 tacza inzynierskiego w module GP fgczymy przewodem tasmowym
(zawartym w komplecie) z gniazdem DB-9F AUX-485 w module IF-x sterownika i mocujemy
trwale oba wtyki DB-9M wkretami UNC4-40.

Gniazdo DB-9F RS-485 tacza inzynierskiego w module GP taczymy przewodem tasmowym
(zawartym w komplecie) z gniazdem DB-9F RS-485 w module IF-x sterownika i mocujemy
trwale oba wtyki DB-9M wkretami UNC4-40.

Zatgczamy zasilanie modutu GP.

Bezposrednio po zasileniu porty RS-485 i AUX-485 przez ok. 10 sekund pracujgc w trybie
bootloader'a. Nastepnie modut GP przechodzi do trybu tgcza inzynierskiego i w nim pracuje
przez ok. 30 sekund.

Procedura konfiguracji modemu zostata opisana w punkcie 5 Nastawienie modutu GP.

Procedura instalacji modemu zewnetrznego ze sprzegiem RS-232
Instalacje przeprowadzamy w krokach:
Wytaczamy zasilanie modutu GP.

Umieszczamy karty SIM - odpowiednio z przeznaczeniem - w slotach SIMO i SIM1 przez
wsuniecie.

Do gniazd antenowych (ANTO i ANT1) dokrecamy anteny.

Gniazdo DB-9F RS-232 tacza inzynierskiego w module GP tgczymy przewodem (zawartym w
komplecie) z gniazdem DB-9M RS-232 zabezpieczenia CZIP-1,2,3,4 i mocujemy wkretami.

Zatgczamy zasilanie modutu GP.

Bezposrednio po zasileniu porty RS-232 i AUX-485 przez ok. 10 sekund pracujgc w trybie
bootloader'a. Nastepnie modut GP przechodzi do trybu tgcza inzynierskiego i w nim pracuje
przez ok. 30 sekund.

Procedura konfiguracji modemu zostata opisana w punkcie 5.6. Nastawienie: Tryb pracy
transparentnej modemu CH1 -» tacze inzynierskie RS-232.
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4. Cechy urzadzenia i realizowane funkcje
4.1. Komunikacja

Modut GP jest urzadzeniem posredniczagcym pomiedzy bezprzewodowym sprzegiem
sieciowym w technologii GSM, a sprzegiem komunikacji w warstwie liniowej. Obstuga sprzegu
sieciowego zrealizowana jest poprzez modem. Obstuga komunikacji liniowej zrealizowana jest przez
sprzeg szeregowy.

4.2. Komunikacja w warstwie liniowej

Modut GP (w zalezno$ci od zakupionej opcji) moze komunikowac sie z systemem
dyspozytorskim przez Modem 0 i/lub z systemem tgcza inzynierskiego przez Modem 1.
Modem pierwszy oznaczony (na slocie) jako CHO (dalej w skréocie Modem CHO) dedykowany jest do
komunikacji z systemem dyspozytorskim.
Modem drugi, oznaczony jako CH1 (dalej Modem CH1) dedykowany jest do komunikacji z
systemem nadzoru inzynierskiego.

Modut GP (w zaleznosci od zakupionej opcji) moze komunikowa¢ sie z sterownikami UREG
(lub starszymi CZIP-1,2,3,4) przez sprzeg szeregowy RS-485 lub RS-232.

Podtaczenie systemu dyspozytorskiego do sterownika lub sterownikéw moze odby¢ sie w
trybie transparentnym lub w trybie koncentratora.
W tryb transparentnym modut GP ogranicza sie do przekazywania danych z sprzegu sieciowego do
sprzegu szeregowego bez analizy i ingerencji modutu w przesytane dane.
W trybie koncentratora, modut GP zbiera dane ze sterownikéw od strony sprzegu szeregowego,
konsoliduje je i przekazuje do systemu dyspozytorskiego lub inzynierskiego.

4.2.1. Sprzeg modutu GP z siecig GSM

Powigzanie komunikacyjne modutu GP z zewnetrznym systemem nadzorczym realizowane
jest za pomocg tgcznosci radiowej. Wykonanie potaczenia jest wzglednie proste i sprowadza sie do
zainstalowania stosownej anteny oraz zainstalowania karty SIM.

Dla zapewnienia skutecznej fgcznosci wymagane s3 anteny gwarantujgce w konkretnych
lokalizacjach spetnienie minimalnych wymagan w zakresie poziomu sygnatu odbiorczego, mocy
nadawczej i polaryzacji pola elektromagnetycznego (pkt. 2.2. Parametry).

Standardowo w wyposazeniu dofgczane sg krétkie anteny o charakterystyce dookdlnej o
dtugosci okoto 10 cm, zysku ok. +2 dBi, wyposazone w stope magnetyczng i kabelek o impedancji
falowej 50 om i dtugosci 3m, zakoriczony ztgczkg SMA.

Antena winna by¢ wyniesiona z zamknietych przestrzeni przewodzacych prad, zamontowana
wzglednie wysoko i ustawiona zgodnie z polaryzacjg pola najblizszej stacji BTS.

W przypadku kilku anten nalezy zagwarantowac ich przestrzenne rozsuniecie na odlegtos¢
min. 40 cm.

W przypadkach niedostatecznej jakosci sygnatu mozna poprawic stan przez zastosowanie anteny
dtuzszej 30 cm — 60 cm, o wiekszym zysku do ok. +7 dBi lub zastosowanie anteny kierunkowej.
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4.2.2. Sprzeg modutu GP ze sterownikiem

4.2.2.1. RS-485

Modut GP udostepnia dwa sprzegi RS-485, opisane na obudowie jako RS-485 i AUX-485.
Linie sprzegdw RS-485 uporzgdkowane sg w ztgczu szufladowym DBIF (zeriskim) nastepujaco:

pin 2 — dane nadawane, polaryzacja dodatnia Tx+

pin 3 — dane nadawane, polaryzacja ujemna Tx-

pin 7 — dane odbierane, polaryzacja ujemna Rx-

pin 8 — dane odbierane, polaryzacja dodatnia Rx+

Rysunek pogladowy ztgcza DB9

Nadawanie jak i odbiér danych odbywa sie na wydzielonych liniach magistrali (Rx+/Rx- odbiér;
Tx+/Tx- nadawanie). Wszystkie sprzegi komunikacyjne RS-485 i AUX-485 wykonane sg fabrycznie w
standardzie facza 4-przewodowego (full duplex).

W przypadku pot-dupleksu, nadawanie i odbiér odbywa sie na tej samej, wspdlnej parze linii.
Pot-duplex uzyskujemy przez zwarcie linii Tx+ z Rx+ i Tx- z Rx-.

Rozwigzanie pét-dupleksowe uniemozliwia jednoczesng transmisje w obu kierunkach, nadto
wnosi ,,echo” z nadajnika. Urzagdzenie nadajace dane w linie, z koniecznosci ,styszy” i zarazem
odbiera z linii wtasne zapytanie, a nastepnie odpowiedz od urzadzenia podrzednego.

) )
n =
o “ .

in8 -A - Rx+ Odbidr ©
® e <« I °
e I e °
o ] ®

L : i
® P!n 2 -Y - Tx+ Nadawanie |:> o o
\al Pin3 -z - Tx- o
— —

Rysunek obrazujacy potaczenie pomiedzy modutem GP i IF
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Pin7 -B - Rx-
Pin8 -A - Rx+ <:| Odbidr

Pin2 - Y - Tx+ Nadawanie &>
Pin3 - Z - Tx-

Rysunek obrazujacy potgczenie pomiedzy modutem GP i modutami IF sterownikdw uREG

4.2.2.2. RS-232

Modut GP udostepnia opcjonalnie jeden sprzeg RS-232, do wspodtpracy z zabezpieczeniem
CZIP-1,2,3,4 lub uREG.

Linie sprzegu RS-232 w module GP, uporzadkowane sg w ztgczu szufladowym DB9F
(zenriskim) nastepujaco:

pin 2 — dane odbierane, Rx

pin 3 —dane nadawane, Tx

pin 5 —masa,

pin 7 — RTS — zgdanie nadawania
pin 8 — CTS — zgoda na nadawanie

Opis sprzegu od strony zabezpieczenia opisano w instrukcji obstugi zabezpieczenia CZIP oraz uREG.
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4.3. Tryb pracy transparentne;j.

Tryb pracy transparentnej, jest trybem przekazywania danych pomiedzy modemem, a
sprzegiem szeregowym RS-485 |lub RS-232, bez analizy protokotu komunikacyjnego przez CPU, co
do skfadni i poprawnosci. Powyzszy tryb uzywany jest do bezposredniej komunikacji sterownika
UREG z systemem dyspozytorskim i/lub systemem inzynierskim.

y

DNP 3.0
adres: X

RS-485

TCP/IP lub UDP/IP

DNP 3.0
adres: X

GPRS

Sterownik uREG

System dyspozytorski

Rysunek prezentujgcy przeptyw informacji w module GP dla protokotu DNP 3.0 w trybie transparentnym. Adres X,
gdzie X oznacza adres docelowy nadany przez system dyspozytorski

Do prawidtowej pracy w trybie transparentnym wymagane jest poprawne potgczenie modutu GP z
modutem IF od strony elektrycznej (opisane w procedurze instalacyjnej punkt. 3.2) i poprawne
nastawienie parametrow komunikacyjnych. Procedura nastawienia parametréw zostata opisana w
punkcie 5.3.

4.3.1. Tryb pracy transparentnej modemu CHO

W trybie pracy transparentnej, modem CHO przekazuje dane odebrane z nastawionego portu IP do
sprzegu szeregowego RS-485 oraz dane odebrane na sprzegu RS-485 do aktywnego potaczenia na
porcie IP.
Modem CHO udostepnia :
e gniazda nastuchujgce w jednym w wybranym protokole
Gniazda IP mogg pracowac dla warstwy TCP na tym samym numerze portu (tylko dla GP-0 z
modemem H24). Uzyskujemy w ten sposéb sesje dla potgczenia z systemem webSCADA.
W pozostatych modelach modemu kazde gniazdo musi mie¢ unikalny numer portu IP.
W przypadku protokotu UDP, ktory jest protokotem bezpotgczeniowym, niezaleznie od
modelu modemu, moze nastuchiwac tylko na jednym porcie. Kolejne sesje muszg mie¢
unikalne numery portow.
e gniazdo nastuchujgce w protokole uCZIPStd do obstugi tacza inzynierskiego.
Obstuga warstwy TCP lub UDP, domyslnie port 5000 UDP
e gniazdo nastuchujgce w protokole DNP 3.0 do przekazywania parametréw facza GPRS.

Procedura nastawienia modutu GP do pracy w trybie transparentnym zostata opisana w punkcie
5.2.
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4.3.2. Tryb pracy transparentnej modemu CH1

W trybie pracy transparentnej, modem CH1, moze pracowac tylko z jednym sterownikiem.
Wymiana danych odbywa sie bezadresowo.

Modem CH1 udostepnia :
e gniazdo nastuchujgce w protokole uCZIPStd, domysinie port 5000 UDP
e klienta HTTP do zgtaszania danych na serwer WWW

W trybie pracy transparentnej, modem CH1 przekazuje dane naptywajgce z GSM/GPRS na
magistrale AUX-485, natomiast dane z magistrali AUX-485 przekierowuje do GSM/GPRS.

Mikrokontroler modutu GP poprzez sprzeg AUX-485 przepytuje sterownik uREG (lub CZIP-1E) w
protokole firmowym (firmy REGULUS). Rozpoznanie sterownika jest automatyczne.

Dane ze sterownika poprzez klienta HTTP kierowane sg na serwer WWW firmy REGULUS.

Dane zgromadzone na serwerze sg udostepniane inwestorowi, stuzbom inzynierskim i firmie
REGULUS. Udostepnienie danych ma na celu pomoc i diagnostyke wszelkich probleméw
zwigzanych z dziataniem obiektu energetycznego.

Kazdy zakupiony modut zaopatrzony jest w unikalny login i hasto dostepu do systemu webSCADA
firmy REGULUS. Modut GP zgtasza sie do serwera WWW celem przekazania danych z
odnotowanych zdarzern lub cyklicznych danych pomiarowych. W przypadku rozwigzan
wykorzystujacych karty telemetryczne inwestor i stuzby inwestorskie majag mozliwos¢ wystania
polecen sterujgcych do sterownika uREG lub CZIP-1E. Ze wzgledow bezpieczenstwa, kazde tego
typu sterowanie, wymaga autoryzacji.

Autoryzacje (login i hasto, oraz poziom dostepu), ustala osoba konfigurujgca modut GP.

Brak loginu i hasta lub btedny login lub hasto uniemozliwiajg przekazanie sterowania do sterownika.

Do prawidtowego dziatania komunikacji z serwerem WWW, wymagany jest:

e adres dostepu do serwera WWW,

e numer portu (80 — potgczenie standardowe, 443 — potaczenie szyfrowane SSL),

e |ogin dostepu do serwera WWW,

e hasto dostepu do serwera WWW,

e czesto$¢ wysytania poszczegdlnych wielkosci mierzonych lub odczytanych z innych

systeméw SCADA.

Ponadto modut GP umozliwia wysytanie spontanicznych informacji o waznym zdarzeniu (-niach)
(wg przygotowanego doboru), w formie SMS-u do max. osmiu odbiorcéw jednoczesnie.
W tym celu modut GP umozliwia wprowadzenie:

e do o$miu numerdw telefondw GSM do ktdrych zostanie wystana wiadomosé,

e 4 kody zdarzen i ich tekstowe opisy (bez polskich znakéw).
Modut GP dziatajgc w protokole uCZIPStd umozliwia przeprowadzenie autoryzacji dla czterech
réznych uzytkownikéw z indywidualnymi prawami dostepu: (1) Zapis nastaw lub (2) zapis nastaw i
telesterowania.
Réwnoczednie zewnetrzny uzytkownik moze nawigzac zdalng tgcznos¢ z wybranym sterownikiem
UREG w kanale inzynierskim np. odczytujac stan logiki sterownika w aplikacji LogCZIP.
Procedura nastawienia modutu GP do pracy w trybie transparentnym zostata opisana w punkcie
5.5

23



4.4. Tryb pracy koncentratora.

Tryb pracy koncentratora odrdéznia od trybu transparentnego ingerencja w protokét

komunikacyjny. Mikrokontroler w module GP przez sprzeg szeregowy cyklicznie odczytuje dane ze
sterownika UREG i magazynuje je w swojej lokalnej pamieci RAM. Dane umieszczone w pamieci s3
nastepnie udostepniane w tym samym lub innym protokole dla systemu dyspozytorskiego lub
systemu inzynierskiego.

Wymiana danych na magistrali szeregowej wymaga unikalnego adresowania kazdego

urzadzenia podrzednego (ang. slave). Kazde z urzadzen slave odpowiada na pytanie jedynie
wowczas, gdy w pytaniu z MASTER adres docelowy wskazuje to konkretne urzadzenie slave.

Do poprawnej pracy w trybie koncentratora, wymagana jest réwniez poprawna terminacja
magistrali.

i l APN DYSPOZYCJI RUCHU

m— (o)

APN PUBLICZNY
LACZE INZYNIERSKIE
I INWESTORSKIE

485
kie

Magistrala A
gcze In: + klient http - wysyta dane

4.4.1. Tryb pracy koncentratora modemu CHO

W trybie koncentratora, modem CHO udostepnia:
gniazda nastuchujgce w jednym z protokotow :

® DNP 3.0, poprzez warstwe transportowg TCP lub UDP (tzw. vehicle protocol),

® |EC 60870-5-104, poprzez warstwe transportowg TCP.
Gniazda IP mogg pracowac dla warstwy TCP na tym samym numerze portu (tylko dla GP-0 z
modemem H24). Uzyskujemy w ten sposéb sesje dla potgczenia z systemem SCADA.
W pozostatych modelach modemu kazde gniazdo musi mie¢ unikalny numer portu IP.
W przypadku protokotu UDP, ktory jest protokotem bezpotaczeniowym niezaleznie od
modelu modemu, moze on nastuchiwac tylko na jednym porcie. Kolejne sesje muszg miec
unikalne numery portdw.
gniazdo nastuchujgce w protokole uCZIPStd do obstugi tgcza inzynierskiego — obstuga przez
warstwe TCP lub UDP,

gniazdo nastuchujgce w protokole DNP 3.0 do przekazywania parametrow tgcza GPRS.
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4.4.1.1. Zasada pracy w protokole DNP 3.0.

Mikrokontroler modutu GP przepytuje urzadzenia dotgczone do magistrali RS-485 w
protokole DNP 3.0. Odpytywane sg urzgdzenia, ktérych adresy zostaty uprzednio przygotowane w
nastawach sterownika i modutu GP.

W celu optymalizacji przesytanych danych, w sterownikach uREG mozna dokona¢ selekcji oraz
przedefiniowac indeksy wybranej grupy sygnatéw (tzw. reindeksacja listy).
Jednoczesnie w module GP mozemy ustali¢ i zdefiniowac offsety (przesuniecia grupy indeksow
danego sterownika) pod ktérymi bedg pamietane dane pobierane z kolejnych adresowanych
urzadzen.
Odpytywanie obejmuje:

e dane binarne we wszystkich wariacjach,

e dane analogowe we wszystkich wariacjach,

e dane klasy pierwszej.
Odebrane odpowiedzi gromadzone sg w pamieci RAM.

Binary Input
Offset 0
Binary Input B|nary
Offset 1 |nput
Binary Input
Offset 2

An alog Input
foset 0

Analog Input Ana |Og
Offset 1 |nput

Index + offset
0/1/2

System dyspozytorski

Rysunek obrazujgcy komunikacje systemu dyspozytorskiego w protokole DNP 3.0 w trybie koncentratora

System dyspozytorski odpytujgc obiekt z modutem GP, odbiera scalone dane z wszystkich
odpytanych sterownikéw uREG.

UWAGA: Dane w klasie 1 wymagajq potwierdzenia. Gdy zostat odczytany pakiet zdarzen z klasy
1 ze sterownika, zostanie on potwierdzony wowczas, gdy przyjdzie zapytanie o dane klasy 1 wraz
z potwierdzeniem z GPRS (z systemu nadrzednego). Do tego czasu, czytanie danych klasy 1 ze
sterownika i potwierdzenie dotychczas odczytanych danych jest zawieszone.

Mechanizm zapobiega utracie danych w przypadku restartow sterownika i/lub modemu.
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Dane naptywajace z tacza GPRS analizowane sg przez mikrokontroler modutu GP. Sterowania (po
usunieciu offset'u) kierowane sg do wskazanych odbiorcdw na magistrali; odpowiedzi na zapytania
udzielane sg na podstawie zebranych danych z magistrali RS-485.

Dla zapewnienia poprawnosci dziatania potgczenia, nalezy uprzednio zapewni¢ takie same
parametry transmisyjne, jak predkosc przesytu danych, bit parzystosci i liczba bitéw stopu.
Nadto nalezy pamietaé o poprawnym nastawieniu adresow logicznych urzadzen podrzednych.

4.4.1.2. Zasada pracy w protokole IEC 60870-5-104.

Protokot IEC 60870-5-104 jest odpowiednikiem protokotu IEC 60870-5-101, przy czym

protokot IEC 60870-5-104 dedykowany jest dla potgczen obstugujgcych stos TCP/IP.
Protokot IEC 60870-5-101 dedykowany jest dla tacz szeregowych.
System nadrzedny zestawia pofgczenie z modemem 0 na warstwie TCP (lub UDP), a nastepnie
zestawia potaczenie w protokole IEC 60870-5-104. W tym czasie mikrokontroler modutu GP
przepytuje urzadzenie podrzedne (przez sprzeg RS-485) w protokole IEC 60870-5-101. Dane z
warstwy aplikacyjnej protokotu IEC 60870-5-101 zapamietywane s3 w pamieci RAM
mikrokontrolera, nastepnie udostepniane do protokotu IEC 60870-5-104.
Odpytywanie dotyczy:

e danych klasy 1,

e danych klasy 2 (w przypadku sterownika uREG sg to pomiary).
Formalnie rzecz biorgc, modut dokonuje konwersji protokotéw z IEC-60870-5-101 na IEC-60870-5-
104 i odwrotnie.
Po zestawieniu pofaczenia, system dyspozytorski, zobowigzany jest do wystania polecenia General
Interrogation, w wyniku ktérego zwrdcone zostang zgromadzone dane. Ponadto, pomiary wysytane
sg cyklicznie, co nastawiony czas. Dane spontaniczne (single point i double point), wysytane sg po
zaistnieniu zdarzenia zarejestrowanego przez sterownik uREG. Rozrdznienie danych pochodzacych z
réznych sterownikéw odbywa sie przez interpretacje adresu ASDU.
Przygotowanie komunikacji w protokole IEC 60870-5-101 lezy po stronie sterownika uREG.

Modut GP

Sterownik uREG

IEC 60870-5-101 IEC 60870-5-104
ASDU1 ASDU: X D

y

IEC 60870-5-104
ASDU: X

IEC 60870-5-101
ASDU: 1 GPRS

System dyspozytorski

Rysunek obrazujacy komunikacje systemu dyspozytorskiego w protokole IEC 60870-5-104 w trybie koncentratora

Konfiguracja pracy w protokole IEC 60870-5-104 zostata opisana w punkcie 5.4
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4.4.2. Tryb pracy koncentratora modemu CH1

Sterowniki UuREG i/lub CZIP-1E - sprzegniete razem w magistrale - dotgczone s3g do ztacza
AUX-485 modutu GP. Mikrokontroler modutu GP przepytuje regularnie sterowniki w firmowym
protokole uCZIPStd. Rozpoznanie sterownika jest automatyczne.

Mikrokontroler w module GP jako klient HTTP nawigzuje potaczenie w TCP z wybranym serwerem

WWW. Zebrane ze sterownikéw dane poprzez klienta HTTP kierowane sg na serwer WWW (np.
webSCADA firmy REGULUS).
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5. Nastawienia modutu GP

5.1. Program Monitor3

Przed rozpoczeciem uzytkowania modutu GP do celdw monitoringu i sterowania
zabezpieczeniami rodziny uREG (oraz CZIP-1,2,3,4) nalezy modut odpowiednio podtgczy¢ i
skonfigurowac funkcjonalnie.

Program Monitor3 jest aplikacjg dedykowang do konfiguracji i monitoringu sterownikéw polowych
UREG i modutéw komunikacyjnych GP.

Do wykonania konfiguracji niezbedny jest komputer z zainstalowanym programem Monitor3 (do pobrania ze strony
internetowej firmy REGULUS).

Konfiguracji nastawien modutu GP mozemy dokonaé poprzez jeden ze sprzegéw sterownika uREG:
® USB/RS-232 — umieszczone na panelu sterownika uREG
® RS-485 lub AUX-485 na module IF-x
® ETHO na module IF-x
® AUXETH1 na module IF-7
lub bezposrednio podtfaczajgc sie do modutu GP, do portu:
® AUX-485*
® RS-232 na module GP zewnetrznym *

* sprzeg na module GP udostepnia mozliwos¢ konfiguracji programem Monitor3 tylko przez pierwsze 30
sekund od momentu opuszczenia trybu BOOT (tzn. po podaniu zasilania/po resecie).

Ustawienie parametrow sprzegu RS-485 i AUX-485 w module GP.
Domyslne (fabryczne) nastawienia sprzegéw szeregowych w module GP:
® predkosc transmisji: 115200 Bd
@® bit parzystosci: NONE (brak parzystosci)
® Dit stopu: 1 bit stopu

Po podtaczeniu Monitor3 do sterownika UREG i odczytaniu wszystkich podstawowych parametréw,
z menu 'Nastawy' wybieramy opcje > Modem GPRS/LTE GP-x.

Monitor3 przystgpi do odczytania wszystkich nastaw i parametrow modutu GP. Zakonczenie
odczytu skutkuje wyswietleniem okna z nastawami i parametrami modutu GP.

Wybieramy zakfadke 'Porty szeregowe"'.

Dla obu sprzegdéw RS-485 zalecamy ustawic parametry:
e predkos¢ 115200 Bd dla uREG, 57600 Bd dla CZIP-1,2,3,4 ;
e bit parzystosci: NONE (brak parzystosci) dla uREG; EVEN (parzystos¢) dla CZIP-1,2,3,4;
e bit stopu: 1 bit stopu.

Identyczne parametry transmisyjne naleiy ustawi¢ w zabezpieczeniu uREG lub CZIP-1,2,3,4
odpowiednio dla RS-485 i AUX-485.
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5.2. Nastawienie: Tryb pracy transparentnej modemu CHO

Przed przystgpieniem do konfiguracji potagczenia w protokole DNP 3.0 z systemem dyspozytorskim,
osoba konfigurujgca powinna by¢ w posiadaniu karty SIM z zaktadu energetycznego.
Ponadto nalezy uzyskac z zaktadu energetycznego dane do konfiguracji potaczenia, takie jak:
® nazwa APN do ktérego przypisana jest karta SIM;
port IP do nastuchu oraz typ pofaczenia: TCP lub UDP;
adres IP (do weryfikacji). Adres IP przydzielony jest do karty SIM;
adres logiczny DNP3 sterownika uREG.

Karte SIM umieszczamy w slocie CHO modutu GP.

Konfiguracja sterownika uREG.
W kolejnym kroku uruchamiamy aplikacje Monitor3.
Po uruchomieniu Monitor3 wybieramy okno Nastawy Pomocnicze -» Nastawy transmisyjne.

{ 7y pomocnicze [55] -> Nastawy [53] (=R ETH & RS-48S @ Ax-8s PANEL
Zupa 2 Oeenyt [C+R] 2 Aechiveum ()] o woycuts = o ~
@ewrm| Bovon| o [5) 2 e
o 9 \ - \
S Lyt = B em Rss5 Auxs PaneL
8
el 07: Aktywn.LED RS-485 aynna " Fe @l
Mastawy transmisyjne [ 08: Predkos¢ RS-485/FO1 115200Bd
05t Parzytoté RS 465/FO1 orak Wybér protokotu:
- uC2IPStd - protokd firmowy
10: Bit stopu RS485/FO1 1 bit DNP3 - protokot wymiany danych z zakladem
energetycznym
11: Duplex RS 485/Tryb $wiatiowodu 485 peiny - IEC 60870-5-101
- IEC 60870-5-103
12: Nr log LSE RS485/FO1 T Numer (adres) logiczny urzadzenia e eem:
nastawiamy czgic starsza | miodszg T redbus TU
13: Nrlog MSB RS-485/FO1 0 ~Modbus ASCil
Master Modbus (odpyty rterd,
14: Protakét RS-485/FO1 DHP3 pogodynki etc...
-GOOSES8S
15: BTS RS-485/FOT|Wylacz.portu BTS niecynna
162 Aktywn. LED AX-385. cynna
17: Predkos¢ AX-435/FO2 115200 Bd
18: Parzystosé AX485/FO2 brak
19: Bit stopu AX485/FO2 1 bit
AX-485
20: Duplex AX-485/Tryb Swiatiowodu 485 peiny
21 Nrlog LSB AX485/F02 2
Numer
22: Nrlog MSB AX485/F02 Bstaw
23: Protokst AX-485/FO2 [ ucziPsta
24 BTS AX-485/FO2\Wyhacz portu BTS ynna

W oknie nastaw transmisyjnych nalezy:

® zweryfikowaé nastawy transmisyjne dla RS-485 modutu IF-x z nastawami RS-485 modutu GP
(jak wspomniano wyzej)
oraz

® ustawi¢ numer logiczny [adres] DNP3 przedzielony przez zaktad energetyczny.
Zakres adresu 1..65534.

® wybrac protokét DNP3.
Jezeli uprzednio byt ustawiony inny protokét, to - po utrwaleniu nastaw - nalezy
zrestartowac sterownik uREG.
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Konfiguracja komunikatéw spontanicznych (CLASS 1) dla protokotu DNP3.

W aplikacji Monitor3 z menu wybieramy okno Nastaw Gtéwnych,
a nastepnie wybieramy zaktadke (grupe nastaw) Protokoty.

% Mastawy gléwne [320] -> Protokoby [13] EI@
Zapis [F2] Cdazyt [Col+R] ﬁ Z Archivnm p Podglad wnydnlo ‘:\A{,}

@ - - i+ Robocze [0] " Odstawione [1]
~

[-] Protokoty [13]
Z ia migdzyfazo...
Harts miseztaze -1 Funktor 0252 Spontaniczne DMPS [4]

Zabezpieczenia na... 01: Port R5-435 Mikronika R5-485 Elkomtech
Doziemienia [27] 02: Czas od zapytania [s] |1 ﬂ 5
Zab.czestotl.+ SPT... 03: Liczba prob wystania 3 2

R . .:
Nastawy zalaczania... 04: Timeout dla repetycji [s] 15 15

Nastawiamy:

Port: RS-485 Mikronika = sterownik uREG nie wymaga aktywacji spontanicznosci dla
danych klasy 1.

Port RS-485 Elkomtech = sterownik uREG wymaga aktywacji spontanicznosci dla danych
klasy 1.

Czas od zapytania. Czas przerwy w transmisji, ktérego celem jest odstrojenie sie od
konfliktu jednoczesnego zapytywania o dane przez system nadrzedny i jednoczesnego
zgtaszania danych spontanicznych. Czas powinien by¢ ustawiony na 1 sekunde.

Liczba préb wystania danych. Liczba préb wystania spontanicznie danych klasy 1 bez
potwierdzenia przez system nadrzedny.

Timeout dla repetycji. Czas oczekiwania na potwierdzenie spontanicznych danych klasy 1
przez system dyspozytorski. Po uptywie tego czasu, sterownik ponawia kolejny raz wystanie
spontanicznych danych klasy 1.
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Konfiguracja modemu CHO.

W aplikacji Monitor3 z menu wybieramy Nastawy - Modem GPRS/LTE GP-x....
W oknie nastaw modutu GP wybieramy zaktadke Modem GPRS0O

€ Nastawy i Parametry Modemu GPRS GP-0/GP-1

Qv

T koncentrator inzynierski

| 3R 1ec 08705104

®, Porty szeregowe == Modem GPRS 0

| T koncentrator roR

| & autonzaga
| @iscaoa | & we rop
= Modem GPRS 1 | sMs

| & parammw[ & nastawy

IP ping (master)
Czestosé wysytania PING [s]

P ping (slave]

Czestoéé wysytania PING [s]
RDR: Port nastuchu IF (sesja 1)
RDR: Protokdt TCP/UDP (sesja 1)

Nastawa Ustawienia
Nazwa APN L nazwa_apn.pl |
Login APN
Hasto APN
PIN karty SIM

0

0

20000
DNP3: TCP

RDR: Port nastuchu IF (sesja 2)
RDR: Protokdt TCP/UDP (sesja 2)
RDR: Port nastuchu IP (sesja 3)
RDR: Protokdt TCP/UDP (sesja 3)
RDR: Port nastuchu IP (sesja 4)
RDR: Protokdt TCP/UDP (sesja 4)
RDR: DNP3 - Nr logiczny konc.
RDR: DNP3 - Spontanicznos [s]
RDR: taeze inz. - Port IP

RDR: £3eze inz - Protokot

RDR: Port [P modemu

RDR: Protokot modemu

RDR: DNP3 - Nr logiczny modemul

0
DNP3: TCP
0
DNP3: TCP
0
DNP3: TCP
0
0
5000
upp
65000
DNP3: UDP
0

Tryb pracy lacza [ Transparentny (1sesial |
Zgada na oper sterow.SMS Brak

Grup nastaw: 12/ Wybrana grupa: 1 MNastawa 22

[E=8[E=R5S
Zapis
B cdan
@ Z Archivum
@_ Do Archiwum

/O Podglad wydruku

Nazwa APN

Kazdy zakiad energetyczny dysponuje wlasng siecia, do ktérej dolaczamy sie przez

wprowadzenie nazwy sieci (APN).
Adres IP przydzielony jest do karty SIM.

!
RO e C TR

- n nF
13 14 15 16 17 18 1

920 21 22 23 24

<

T v
oSN ece

T-. o~
&P Cro o

. 0Dooo

N19 071uGP

GP-0 / GP-1

——) -

SiMQ

AN
10 RS-485

., »

Port IP

AUX-485

AUX-485

SiM 1

Wprowadzamy numer portu nastuchu dla wybranego protokofo. Numer portu
nadawany jest przez zaklad energetyczny. Domyslnie ustwaiany jest na
20000 warstwa TCP, protokét DNP3 (adres DNP3 usawiamy w sterowniku) lub

2404 warstwa TCP, protokét IEC 60870-5-104

Tryb pracy tacza

W potgczeniu P2P, nastawe ustawiamy na transparentny. Oznacza to ze dane
odebrane z fgcza GPRS, kierowane sg na wyjscie lgcza RS-485 (modut GP) i

kierowane do facza RS-485 (modut IF)

iRl o)
= _©®0oe
—

ANT 1

W wierszu nastawien Nazwa APN wprowadzamy nazwe APN przydzielong przez zaktad
energetyczny i potwierdzamy klawiszem Enter.
Jezeli system dyspozytorskie wymaga logowania do APN w kolejnych wierszach wprowadzamy

login i hasto.

Jezeli karta SIM wymaga wprowadzenia numeru autoryzacji PIN, dokonujemy tego w wierszu:

Pin karty SIM.

Uwaga! Podanie btednego numeru PIN skutkuje zablokowaniem karty SIM.

W wierszu RDR: port nastuchu IP (sesja 1) wprowadzamy przedzielony numer portu IP (np. 20000).

W wierszu ponizej RDR: Protokét TCP/UDP wybieramy warstwe transportowg i protokét

komunikacyjny (np. DNP3 TCP).
W nastawieniu Tryb pracy tacza wybieramy: Tryb transparentny (1 sesja).

Nastawy zapisujemy [F2] i wciskamy przycisk [ Reset GP ] lub restartujemy caty sterownik.
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W bocznej zaktadce okna - Parametry znajduje sie informacja o parametrach modemdw i kart
SIM, takich jak:
® producent modemu,
model i numer seryjny modemu,
CID i LAC stacji bazowej,
jakosc¢ sygnatu w skali 0-31,
adres IP karty SIM,
status karty, etc.

4* Mastawy | Parametry Modemu GPRS GP-0/GP-1

A Modem CHO
% MNazwa parametru Wartos¢ parametru CHO I -
2 e (o
8 Do |
: o
E Z Archivwum
E .
- [ 0o Arcivaum
| Ii
00:00:00.000 0 gl
— Modem CH1
Mazwa parametru Wartod¢ parametru CHL
+CGMEL "Fibocom™
Model ID +CGMM: "G510-050-50-007," G510
35050.1000.00.03.11.43_006
865340052697509
Waznoic konta prepaid
3. .- -
Maoje IP 627236424
65532:65529:65477.5669 8 @ Reset GP
Jakosc sygnatu 23
99
Czas informacji o sygnale 65532:65529:65478.5815 3
3109 ‘@
BTS LAC - CREG 1073
BTS LAC - CGREG /GPRS/
31091073
Status karty 5IM 25%: | PIN OK N23 012uGP062
GP-0 / GP-1

| Grup nastaw: 12 / Wybrana grupa: 0 el 0TV By Et &)
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5.3. Nastawienie: Tryb pracy koncentratora modemu CHO - DNP 3.0

Konfiguracja tgcza dyspozytorskiego w trybie koncentratora jest niemal identyczna jak dla
potgczenia transparentnego. Réznica jest w ustawieniu dwdch nastaw:
* w nastawieniu Tryb pracy tacza wybieramy: Koncentrator (2 sesje).
* w nastawieniu RDR numer logiczny koncentratora, nastawiamy przydzielony przez zaktad
energetyczny numer logiczny.
Dodatkowo:
* nastawe RDR : DNP3 Spontanicznos¢ ustawiamy na 1 sekunde.

W zakfadce Koncentrator RDR ustawiamy numery logiczne DNP3 jakie zostaly przydzielone
poszczegdlnym sterownikom UREG w trakcie konfiguracji DNP3.
Nastepnie nalezy wprowadzié¢ offsety dla pomiardw i standw binarnych.

Nastawy zapisujemy [F2] i wciskamy przycisk [ Reset GP ] lub restartujemy caty sterownik.

Konfiguracja sterownika uREG.

W aplikacji Monitor3 z menu wybieramy funkcje Nastaw Gtéwnych, a nastepnie wybieramy
zaktadke Protokoty. Nastawe port przestawiamy na Port RS-485 Elkomtech.

Sterownik UREG wyfacza spontanicznos¢ dla danych klasy 1.

Modut GP bedzie cyklicznie sam przepytywat sterowniki.

Aplikacjg Monitor3 taczymy sie z poszczegdlnymi sterownikami uREG i z menu wybieramy funkcje
Nastawy pomocnicze - Nastawy Transmisyjne.
W grupie Nastaw Transmisyjnych nalezy:
® zweryfikowaé nastawy transmisyjne dla RS-485 modutu IF z nastawami RS-485 modutu GP
(jak wspomniano wyzej)
oraz
® ustawic unikalny numer logiczny DNP3 tozsamy z nastawieniem adreséw w zakfadce
Koncentrator RDR modutu GP;
® wybrac protokdt DNP3.
Jezeli uprzednio byt ustawiony inny protokét, po utrwaleniu nastaw nalezy zrestartowac
sterownik.

33



5.4. Nastawienie: Tryb pracy modemu CHO - IEC 60870-5-104

Przed przystgpieniem do konfiguracji potaczenia w protokole IEC 60870-5-104 z systemem
dyspozytorskim operator powinien by¢ w posiadaniu karty SIM z zaktadu energetycznego.
Ponadto powinien uzyskac z zaktadu energetycznego dane do konfiguracji potaczenia, takie jak:

® nazwa APN, do ktérego przypisana jest karta SIM;

@® port IP do nastuchu oraz typ potfaczenia TCP, domyslnie jest to 2404;

® adres IP (do weryfikacji). Adres IP przydzielony jest do karty SIM. Modem przyjmuje

automatycznie adres karty IP;
® adres logiczny ASDU.

Modem 0

Dane do i z systemu
dyspozytorskiego

Dane doiz
sterownika uREG

Konfiguracja sterownika uREG.
Po uruchomieniu Monitor3 wybieramy okno Nastawy pomocnicze -» Nastawy Transmisyjne.

2, Nastawy pomecnicze [55] -> Nastawy transmisyjne [53] =N R | ETH g @ Re485 @ AUxses PANEL
(3 =121 Od [OeR] @ 2 v O] ottt st m \ T -il .u,l) U)‘\g)@) .)gg:\@
7 GRUPY NASTAW: ? — — £
rm Py —— - | ré ETH Rs485 AUX-435 PANEL -
\ s e \ | 08: Predkos¢ RS.485/FO1 [ 1520084 ]
09: Parzystoi¢ RS485/FO1 brak Wybér protokotu:
10: Bit stapu RS435/FO1 Rs485 iEZé%i%zm&:&?amn 2 zakladem
R ——— et
12: Nr log LSB RS-485/FO1 [ 1 =N Numer (adres) logiczny urzadzer "CZCNT;Z‘C;E'WZ
¢ starsza | miodsza iy

13: Nrlog MSB RS485/FO1 o Modbus ASCII
14: Protoke RS-485/FO1 DHP3 p'::gunvnk. et:b,] (odpytywa rterdw,
15 BTS RS 485/FOTIWHaGEporty [ osneams ] _SomSTer
e Aty (ED Axzs T === !

| 17: Predkoi¢ AX485/FO2 115200 Bd

| 18: Parzystosé AX485/F02 [ ek |

| 15 5t stopu scassroz [ Tot ] AX-485

| 20 Duplex AX485/Tiyb Swiattowodu 485 petny.

| 21: Nrlog LSB AX-485/FO2

| 22: Ni log MSB AX485/FO2 o |}

| 23: Protokot AX-485/FO2 L uczIpstd |
24 BTS AX.485/FORWyiacz porty [ 815 coynna ']

W grupie Nastaw Transmisyjnych nalezy:
® zweryfikowac¢ nastawy transmisyjne dla RS-485 modutu IF z nastawami RS-485 modutu GP.
(jak wspomniano wyzej)
oraz
® ustawi¢ numer logiczny 1.
® wybrac protokot IEC 60870-5-101. Jezeli uprzednio byt ustawiony inny protokét, po
utrwaleniu nastaw nalezy zrestartowac sterownik.

34



W oknie Nastaw Gtéwnych, grupa Protokoty, konfigurujemy protokét IEC 60870-5-101/104.

Nastawy zwigzane s3 tylko z wymiang danych miedzy modutem GP a modutem IF sterownika uREG.
Nastawiamy :
® Adres ASDU dla sterownika 1;

® Adres ORG (adres zrédtfa zawsze 0);
® |OA Single Point, wartosci wysytane bedg z IOA od 1;
® |OA Double Point (H) 8 - oznacza, ze sygnaty Double Point wysytane beda z I0A (8 * 256) => 2048;
® |OA pomiary (H) 9 - oznacza, ze pomiary wysytane bedg z I0A (9 * 256) => 2304;
® |0A liczniki (H) 10 = oznacza, ze liczniki wysytane beda z IOA (10 * 256) => 2560;
® pozostate - wg ustalen z zaktadu energetycznego.
=] Funktor 0213 IEC-5-101/104 [3]
& 01: Adres ASDU 1
)| 02: Adres ORG
£ 03:Wymagany Gl/Sterowanie czynna czynna
£ 04:Supervisor g 2
£ 05:Czestost pomiarow &0 &0
#)| 06: 10ASingle Point 1
#1 07: 104 Double Point (H) g 2
& 08: |04 pomiary [H) 9 9
#)) 03: 104 liczniki [H) 10 10

Konfiguracja modemu GP.

Wybieramy z menu Nastawy -> Modem GPRS/LTE GP-x... - zaktadka Modem GPRS 0.

W wierszu nastawien Nazwa APN wprowadzamy przydzielong nazwe APN i potwierdzamy
klawiszem ENTER. Jezeli system dyspozytorskie wymaga logowania do APN w kolejnych wierszach
wprowadzamy login i hasto przypisane do karty SIM.

W wierszu RDR: Port nastuchu IP (sesja 1) wprowadzamy przedzielony numer portu IP (np. 2404).
W wierszu ponizej RDR: Protokét TCP/UDP wybieramy warstwe transportowg i protokoét
komunikacyjny (IEC -104 TCP).

W nastawieniu Tryb pracy taczg wybieramy: Tryb koncentrator (2 sesje).

W wierszu Watchdog ustawiamy 120 sekund. Jest to czas zerwania warstwy IEC 60870-5-104 w
przypadku zaniku tgcznosci na GPRS.

W zaktadce Koncentrator RDR konfigurujemy numer logiczny IEC 60870-5-101 jaki zostat
nastawiony w sterowniku UREG w trakcie konfiguracji (adres ASDU dla sterownika 1).

llos¢ standw binarnych (single point) zalezna jest od:

® rozmiaru aplikacji: liczby uzytych funktorow. O offsecie decyduje najwyzszy numer indeksu
® reindeksacji aplikacji. O offsecie decyduje najwyzszy numer indeksu reindeksaciji.
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W zaktadce IEC 60870-5-104 ustawiamy parametry protokotu IEC 60870-5-104:

* Nastawy i Parametry Modemu GPRS GP-0/GP-1 EI@

£ T koncentrator inzynierski | T KoncentratorRDR | [ scapa | @ wte [op1) | _—

E ™, Porty szeregowe | &= modem GPRS 0 | &= Modem GPRS 1 ] 1 sMs -

(Ve IEC 60870-5-104 | i Autonyzada ]

E‘ Odczyt
~—b Mastawa | Ustawienia |

B | Czestoic wysytania pomiarow [s: S00 .

IS Z Archivwum

E Timeout [s] 0

™ | Adres ASDU 28

= @_ Do Archivwum
— | Ogranicz.Gl do Single Point 320

/Cj Podglad wydruku

® (Czestos¢ wysytania pomiardw, co zadang liczbe sekund;

® Timeout dla protokotu IEC 60870-5-104. Ustawiamy zero, czasy zgodne z normg dla
protokotu;

® Adres ASDU, adres nadawany przez zaktad energetyczny;

® Ograniczenie Gl do Single Point — ograniczenie wysytania Single Point do zadeklarowanej
wartosci;

® Single Point zwigzane z dziataniem kryteriéw zabezpieczeniowych sg w zakresie od 1 — 256.
Pozostate indeksy odzwierciedlajg logike dziatania sterownika.

Liste Double Point's i pomiary edytujemy w aplikacji LogCZIP.

Nastawy zapisujemy [F2] i wciskamy klawisz [ Reset GP ] lub restartujemy caty sterownik.
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5.5. Nastawienie: Tryb pracy transparentnej modemu CH1 - tacze inzynierskie.

tacze inzynierskie moze by¢ obstugiwane przez karty SIM: telemetryczne, internetowe lub karty
prepaid. Przed przystgpieniem do konfiguracji z systemem WWW SCADA tacza inzynierskiego,
osoba konfigurujgca powinna by¢ w posiadaniu karty SIM.

Konfiguracja sterownika uREG.
Po uruchomieniu programu Monitor3 wybieramy okno Nastawy pomocnicze - Nastawy
Transmisyjne.
W grupie nastaw transmisyjnych nalezy:
® weryfikowac nastawy transmisyjne dla AX-485 modutu IF z nastawami AX-485 modutu GP (jak
wspomniano wyzej). Domyslnie nastawienia dla sprzegéw AX-485 maja:
o predkos¢ wymiany danych: 115200 Bd;
o bit parzystosci: NONE (brak);
©  bit stopu: 1 bit stopu.
® wybrac protokot uCzIPStd. Jezeli uprzednio byt ustawiony inny protokét, po utrwaleniu nastaw
nalezy zrestartowacd sterownik.

Konfiguracja modemu GP.
Wybieramy z menu Nastawy -> Modem GPRS/LTE GP-x... - zaktadka Modem GPRS 1.

 Nastawy | Parametry Modemu GPRS GP-0/GP-1 [E=2EH 5| -
% [« } R ec 608705104 \ b autoryzada i - Nazwa APN zalezy od operatora. Ogdlna (domyélna) nazwa APN internet.
E T koneentratar ingynierski } T koneentratar RoR | @scaon | B [GP-1] S Dla komunikacji telemetrycznej wprowadzamy nazwe w zaleinosci od operatora:
8 MMNW GPRS 0 = Modem GPRS 1 1 smis - PlusGSM: m2m.plusgsm.pl
? Nastawa Ustawienia B ?rlang;l: Vpdn.statlc.pl
E Nazwa APN [ internet J Ve I?' ata
E Login APH
| Hasto apn
— | UZEERI TSI 7 s 9'1D111V13ww I —— = <
IP ping (master] 5 4 15
p! g’l‘ ) /O R e = 1617 18 19 20 21 22 23 2
Czestos¢ wysytania PING [s] i 0 .-’3g -485 AUX-485 123
INZ: Port nastuchu IP 5000 b i h == S Al LR T @0 . ik
INZ: tacze inz. - Protokat uDP S CHO @ /1 ;Jix\
9) i )
GPRS <> AUX-485: Port nastuchu 0 — . Aa B-’ CH1 \.‘ )]
GPRS<-> AUY-485; Protokét Tce ANTO s RS48 [ S— ™
INZ IP pomaostu AUX485 SiM 1 ANT 1
INZ: Port IP pamostu 0
INZ: Czestoic prob nawiazania pc 0 \,
Tob pragy faza L Trans;ﬂentny ] Port IP nastuchu dla t3cza inzynierskiego
i Obligatoryjnie ustawiamy na 5000, protokdt UDP
Zgoda na oper.sterow.SMS I Login+Hasto I @RESHGP
e
Tryb pracy fgcza
ﬁ Transparentny
a Zgoda na operacje sterowania SMS
Q Login + Hasto
N19 071uGP042
GP-0/GP-1
Grup nastaw: 12 / Wybrana grupa: 2

Wprowadzamy nazwe APN. Nazwa APN zalezy od wykupionej ustugi u operatora sieci.
Dla kart telemetrycznych w zaleznosci od operatora:

e PlusGSM: m2m.plusgsm.pl

e Orange: vpn.static.pl

e T-Mobile: data
Dla kart internetowych i prepaid, nazwa APN to: internet
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Ustawiamy:

INZ: Port IP: na wartos¢ 5000;

INZ: tacze inz protokét: UDP;

Tryb pracy: Transparentny;

Zgoda na sterowanie SMS: Login + Hasto.

Zaktadka - Autoryzacja

Autoryzacja zwigzana z uprawnieniami do operacji telesterowan i modyfikacji nastawien
zabezpieczeniowych w sterownikach uREG lub CZIP-1,2,3,4 od strony tgcza inzynierskiego.
Modut GP umozliwia nastawienie i przechowanie do 4 loginéw, haset i poziomdéw dostepu
uzytkownika. Parametry te nastawiane sg indywidualnie i stuzg do weryfikacji uprawnien po stronie
modutu GP do wykonania operacji zdalnego telesterowania na fgczu inzynierskim.

[ Nie sg tozsame z loginem i hastem dostepowym do serwisu WWW webSCADA ].

“* Mastawy i Parametry Modemu GPRS GP-0/GP-1

T Koncentrator inzynierski

‘4 Porty szeregowe

waw

| = Modem GPRS 0
| 3R iEc s0870-5-104

I T Koncentrator RDR

=N ECm (=
| @ scapa | S we (erar | - |
el Maodem GPRS 1 I B sms I Zapis

w0 Autoryzacja
Do |

MNastawa

| i Pzrametryl & Nastawy

Poziom uprawnien 2

Petny dostep

Ustawienia I
@ Z Archiwum

Mazwa uzytkownika 2

Hasto uzytkownika 2

s
Esemes
s atomes

Poziom uprawnien 4

Mazwa uzytkownika 4

Hasto uzytkownika 4

Zaktadka -> SMS

Umozliwia przypisanie do 4 kodéw zdarzen, 4 opiséw zdarzenia (krotkiej wiadomosci SMS) do

maksymalnie 8 odbiorcow.

maoj login
maje haslo
a_ Do Archivwum
Tylko odczyt
p1 FPodglad wydruku
Tylko odczyt
Tylko odczyt

4* Nastawy i Parametry Modemu GPRS GP-0/GP-1
£ T oncentratorinynierski | T koncentrstorROR | @ scapa | @ wwerepa; |
E Qv IEC 60870-5-104 | & autoryzaga |
& B, porty szeregowe | &2 Modem Grs 0 | &2 Modem GRS 1 Powiadomienie SMS
= Nastawa Ustawienia Modut #liwia wystani. rienia SMS na telefon komérkowy max. do o$miu abonentdw.
= Numer telefonu ab Pl d jac od +48...... gdzie X jest kolejng cyfra numeru abonenta
£ firtel 1 odbiorey SMS +48)00000000C
= | Nrtel. 2 odbiorgy SMS
)

Nr tel. 3 odbiorcy SMS
Nr tel, 4 odbiorey SMS
Nr tel, 5 odbiorey SMS
Nr tel. 6 odbiorcy SMS
Nrtel. 7 odbiorey SMS

Nr tel, 3 odbiorey SMS
#res’(’iMST

Kod zdarzenia dla SMS 1 8060

Wylaczenie nazwa obietu

Zalaczenie nazwa obietu
80B1
Tresé SMS 3
Kod zdarzenia dia SMS 3 FFFFE

FFFF

Tresé SMS i kod zdarzenia
Sterownik UREG generuje réine kody zdarzer, zaletne od wprowadzonej aplikacii.

W chwili wyczytania nowego zdarzenia w iku, o kodzie tozsamym z modut GP wysle pod
numery telefons 13 tresé SMS.

Treé¢ SMS musi byé bez polskich znakéw dialektycznych.

80BO - po zdekodowaniu z liczby HEX na DEC (32944).

Najstarszy bit kodu (8000}, oznacza przescie zdarzenia o kodzie X do 1

Kod ia (0BO HEX -> 176 DEC) oznacza zdarzenie o kodzie 176.

Kod Sterujacy Zat [1Z] 2
Kod Sterujacy Wik W1 !
Kod: Stan konta prepaid

Kod: Stan pakietéw prepaid
HNieaynne
cH1

Odczyt zdarzenia o kodzie 176 ktdre jest pobudzone do 1, generje SMS-a do abonentdw o tresci:
Wylaczenie nazwa obiektu
Nazwa obiektu jest nadawan indywidualnie.
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W polu Nr tel. odbiorcy SMS wprowadzamy numer abonenta uprawnionego do odbioru SMS z
trescig z nastawionych zdarzen.
Numer telefonu powinien zawsze rozpoczynac sie od prefiksu +48.

Tre$¢ SMS. Krotka wiadomosé (bez polskich znakow diakrytycznych) o zdarzeniu,
np. Wylaczenie QO Poznan.

Kod zdarzenia. Systemy komputerowe postuguja sie identyfikatorami do przekazywania informacji.
Kazde oprogramowane zdarzenie w sterowniku ma swdj unikalny identyfikator (indeks) w ramach
aplikacji w sterowniku uREG lub CZIP-1,2,3,4. W programie LogCZIP jak i Monitor3 mozemy
podejrze¢ numery identyfikatorow.

Zdarzenie z unikalnym identyfikatorem moze przejs¢ do jednego ze stanéw:

ze stanu 0 - 1 [zadziatanie] i ze stanu 1 - 0 [odpad].

Kod zdarzenia, nastawiamy w zapisie hexadecymalnym, w polu nastawy Kod zdarzenia dla SMS x.
Jezeli identyfikator zdarzenia np. wytgczenie wytgcznika Q0 ma wartos¢ 177,

woéwczas kod zdarzenia w zapisie hex, ma wartos¢ 00B1.

Jako ze nas interesuje moment pojawienia sie indeksu (zadziatanie) czyli przejscie z 0 - 1,
sumujemy logicznie najstarszg pozycje z wartoscig 8000. W sumie otrzymujemy wartos¢ 80B1.

W modutach GP-0 aktywna jest ponadto zaktadka Raporty SMS, umozliwiajgca skonfigurowanie
max. 64 SMS-6w z kodami zdarzen do max. 8-miu odbiorcow.

Zaktadka > WWW
Nastawienia klienta HTTP do komunikacji z serwerem WWW webSCADA.
Dane odczytane ze sterownika UREG przesytane sg na zewnetrzny serwer WWW.

Konfiguracja serwera, wraz z danymi autoryzacyjnymi, zazwyczaj wykonywana jest podczas
konfiguracji wstepnej w firmie REGULUS.

MQTT /broker/

Nastawienia klienta MQTT, majg zastosowanie tylko dla modutéw GP z firmware'm od wersji 60h
oraz dla modutéw GP-2 [ firmware >= 62h ].

Dane wysytane sg spontanicznie do brokera, a te przekazywane sg do przegladarek klientow
zalogowanych do systemu webSCADA.

Zaktadka - NTP [ GP-1]

Opcjonalne nastawy serwera czasu NTP - tylko GP-1.

Zaktadka - SCADA

Opcjonalne nastawy zbiorczego wysytania pomiaréw ze staty czestotliwoscia.

Nastawy zapisujemy [F2] i wciskamy klawisz [ Reset GP ] lub restartujemy caty sterownik.
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5.6. Nastawienie: Tryb pracy transparentnej modemu CH1 -
tacze inzynierskie RS-232

Konfiguracji modutu GP ze sprzegiem RS-232 (modut zewnetrzny, np. do wspétpracy z
zabezpieczeniem rodziny CZIP) mozemy dokonaé¢ za pomocg programu Monitor3 bezposrednio
poprzez sprzeg RS-232 umieszczony na czole modutu GP.
Parametry fabryczne sprzegu RS-232 :

e predkos¢ transmisji 19200 Bd,

*  bit parzystosci EVEN,

¢ 1 bit stopu.
Pozostatych nastawien dokonujemy zgodnie z punktem 5.5.

6. Numer seryjny i firmware modutu GP

Kazdy modut GP zaopatrzony jest w unikatowy numer seryjny/fabryczny.
Numer seryjny modutu GP moze zosta¢ odczytany:

— programem Monitor3 w potgczeniu poprzez sterownik UREG
[menu Nastawy - Modem GPRS/LTE GP-x];

N16 013uGP045 N24 048uGP262

— programem Monitor3 bezposrednio, poprzez port AUX-485 modutu GP;

SN#:N16 013uGP045 | 24.08.19 13:53:03 | Baza: 0045 | COM20, 115200, Mone, 2, [00] uCZIPstd

— z panelu UREG [ menu poziomu AO ].
Posta¢ numeru seryjnego GP:
Nyy nnnugp00A — GP-0/GP-1 w trybie BOOT /tryb reprogramowania/
Nyy nnnuGPOvv — GP-0/GP-1 w trybie pracy

Nyy nnnugp20A — GP-2 w trybie BOOT /tryb reprogramowania/
Nyy nnnuGP2vv — GP-2 w trybie pracy

gdzie: yy — oznacza rok produkcji, nnn — numer w roku, vv — wersje firmware'u [hex].
Numer seryjny GP dostarczany jest ponadto w dokumencie gwarancyjnym.
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Firmware dla modutu GP udostepniany jest na stronie internetowej firmy REGULUS (lub na
zyczenie) i moze by¢ zaktualizowany w urzadzeniu przez uzytkownika.

Update'u firmware'u GP mozna dokonac¢ za pomoca programatora uPROG:
— poprzez sterownik uREG (port USB, RS-232, RS-485, ETHO) — plik GPxVIAUREG.APP;
[ modut GP-x musi byé spiety z modutem IF-x tasmga DB-9 |;
— bezposrednio poprzez porty RS-485 / AUX-485 modutu GP — (konieczny konwerter 485, np.
ADA-19141 firmy Cel-Mar) — plik GPx.APP.

-> Dalsze kroki wg wskazan programatora uPROG.

— zdalnie poprzez serwer HTTP sterownika uREG i port ETHO — pliki *.uHEX dostarczane sg na
zyczenie uzytkownika.

7. Gwarancja

Okres gwarancji standardowo wynosi 24 miesigce od daty sprzedazy urzadzenia.

Pozostate informacje znajdujg sie w dokumencie 'monitor_telemechanika.pdf'
dostepnym na stronie internetowej firmy REGULUS.
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	W skład każdego kanału wchodzą następujące komponenty:
	moduł telefonii komórkowej firmy Telit lub Fibocom lub SIMCOM
	moduł gniazda karty SIM 6-cio pinowej typu push-push,
	wejście antenowe typu SMA
	moduł izolowanego galwanicznie sprzęgu transmisyjnego RS485 wraz z gniazdem DB9F,
	zasilacz 12VDC/ 3.4 VDC,
	zasilacz izolowany galwanicznie 5 VDC/ 5VDC,
	zasilacz mikrokontrolera 5VDC/ 3 VDC
	sprzęg wewnątrzsystemowy I2C izolowany galwanicznie,
	zespołu 3 lampek LED do indykacji:
	mikrokontroler komputerowy (ARM cortex-M4) z pomocniczą pamięcią i zegarem czasu rzeczywistego.

